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Es una prioridad esencial de BaseCRM alcanzar en sus productos y servicios un nivel de
seguridad que garantice la proteccion adecuada de la informacién, para que todos sus
clientes puedan usarla con la méxima confianza.

Acorde a ello, la Direccién de BaseCRM ha definido e implantado un Sistema de Gestion de la
Seguridad de la Informacién (SGSI) que permita a la compania garantizar que los sistemas de
informacion y la informacion que éstos tratan y almacenan cumplen los siguientes principios:

e Confidencialidad: la informacion perteneciente a BaseCRM debe ser conocida
exclusivamente por las personas autorizadas, previa identificacion en el momento y por
los medios habilitados.

e Integridad: la informacion perteneciente a BaseCRM debe de ser completa, exacta y
vdlida, siendo su contenido el facilitado por los afectados sin ningun fipo de
manipulacion.

e Disponibilidad: la informacion perteneciente a BaseCRM debe estar accesible vy
utilizable por los usuarios autorizados e identificados en todo momento, quedando
garantizada su propia persistencia ante cualquier eventualidad prevista.

e Trazabilidad: todas las acciones readlizadas sobre la informacidén perteneciente a
BaseCRM son asociadas de modo inequivoco a un individuo o entidad.

e Autenticidad: BaseCRM garantiza que una entidad es quien dice ser o garantiza la
fuente de la que proceden los datos.

Al alcance del SGSI cubre los sistemas de informacion que dan soporte al Desarrollo, Instalacion
y Mantenimiento de la Solucion Base CRM.

El Modelo de Seguridad de la Informacion implantado en BaseCRM estd basado en la Norma
infernacional ISO/IEC 27001:2022 y se contiene en el Manual General de Politicas de Seguridad
de la Informacién. Este manual y el conjunto de politicas, procedimientos, instrucciones y guias
de seguridad establecidos para proteger los activos de informacion de la organizacion frente
a amenazas, internas o externas, deliberadas o accidentales, constituyen el Marco Normativo
Interno de Seguridad de la Informacion de BaseCRM.

La Direccién asume la responsabilidad de proporcionar los medios materiales y humanos que
resulten adecuados para establecer e implementar las medidas organizativas, técnicas y de
confrol necesarias para el cumplimiento de los requisitos de seguridad de la informacién, los
cuales estan especificados en el Marco Normativo Interno de Seguridad de la Informacion de
BaseCRM.

Las Politicas de Seguridad serdn mantenidas, actualizadas y adecuadas a los fines de Base CRM
y estardn alineadas con el contexto de la organizacion y con su estrategia de gestion del
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riesgo, denfro de los cuales se mantendrd el SGSI. A este efecto, se ha establecido un proceso
de andlisis y gestion de riesgos relativos a la seguridad de la informacion.

La Direccion fomentard un nivel adecuado de capacidad técnica a través de la formacion y
concienciaciéon del personal, y se compromete a revisar y mejorar de forma continua el SGSI
implantado en la empresa.

La Direccidn se compromete a cumplir con los objetivos globales de seguridad de la
informacion establecidos anualmente y a cumplir con los requisitos legales y reglamentarios
que afecten a BaseCRM. En concreto, los objetivos globales de seguridad establecidos por la
organizacion son:

Llevar a cabo una adecuada valoracion, gestion y tratamiento del riesgo, con el fin de
reducir progresivamente el indice de Criticidad del Riesgo.

Mantener y mejorar de manera continua el marco normativo interno de seguridad de
la informacién, que incorpora las politicas y procesos de seguridad de la informacion
que son de obligado cumplimiento para toda la organizacion y verificar que dicho
marco normativo se aplica.

Mantener un marco organizativo y de responsabilidades en seguridad de la
informacion, que garantice que los empleados y terceros involucrados conocen vy
entienden sus responsabilidades en materia de seguridad de la informacién y que
dichas responsabilidades son adecuadas a las funciones que se les atribuyen.

Proteger los activos de informacioén adoptando los controles que resulten mds eficaces
para preservar su confidencialidad, integridad, disponibilidad, trazabilidad vy
autenticidad.

Garantizar que la seguridad de la informacion es parte integral de los sistemas de
informacion en todo su ciclo de vida (adquisicion, desarrollo y mantenimiento).
Asegurar que se readliza una gestion rapida, efectiva y adecuada de los incidentes,
eventos y debilidades de seguridad de la informacion.

Promover el correcto cumplimiento de las obligaciones legales, estatutarias o
confractuales relativas a la seguridad de la informacion o a los requisitos de seguridad.

Esta Politica serd comunicada a todos los afectados dentro del alcance del SGSIy quedard a
disposicidon de las partes interesadas para cualquier consulta.

Aprobada en fecha 1 de diciembre de 2025. Revisiéon 0.0

Fdo. La Direccion




